( FICHA TECNICA )

Migracion a Exinda NetworkOrchestrator
desde PacketShaper

Exinda Network Orchestrator es una alternativa de precio
equivalente para los clientes de Blue Coat PacketShaper de
Symantec descontinuado.
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Montaje

Tanto Exinda Network Orchestrator como PacketShaper son compatibles con los
mismos escenarios de montaje, Io que permite la migracion sin necesidad de

interrumpir los entornos de red existentes.

Ambas soluciones estan equipadas con «puentes» (de cobre o fibra) que son
transparentes para los enrutadores, los conmutadores vy la infraestructura de
aplicaciones. En ambos casos, los puentes pueden funcionar en modo de derivacion,
lo cual aflade una capa extra de estabilidad al conjunto del montaje.

Cada interfaz en los puentes cuenta con una etiqueta para identificar la localizacion
adecuada, de forma que, la relacion es:

exinda NetworkOrchestrator BLUECOAT PacketShaper
LAN INTERNA
WAN EXTERNA

exinda NetworkOrchestrator

C— )

Conmutador Cortafuegos/
principal Enrutador

BLUECOAT PacketShaper

. . (( )

=
Conmutador Cortafuegos/
principal Enrutador
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g Accesibilidad (Exinda Network Orchestrator)

El acceso a Exinda Network Orchestrator puede realizarse mediante diferentes
Técnicas como Telnet, SSH, en serie, HTTP o HTTPS. HTTPS es la mas popular entre
los usuarios; su interfaz grafica de usuario se ha disefiado para ser intuitiva, facil de
usar y segura. Se basa en HTMLD, el nuevo estandar de todos los navegadores web.

Accesibilidad (Symantec PacketShaper)

PacketShaper también ofrece muchas formas de acceso al dispositivo. La mas
popular es una interfaz de usuario web a través de HTTPS. El principal problema de
seguridad de esta conexion es su dependencia de Adobe Flash Player. Esta aflade
una vulnerabilidad significativa al sistema (y tambien se esta acercando rapidamente
al final de su vida Util en la mayoria de navegadores como Firefox y Chrome). Ya no se
utiliza en productos competitivos como Exinda Network Orchestrator.
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Instalacion

El montaje de ambos dispositivos es muy sencillo y se complementa con asistentes
intuitivos. El asistente inicial de Exinda Network Orchestrator se denomina «Preguntas
de impulso» y muestra 23 preguntas sencillas que preparan el dispositivo para su

primer uso.

No existe una ruta de migracion directa de PacketShaper a Exinda Network
Orchestrator. Sin embargo, las numerosas similitudes entre ambos productos hacen
gue la migracion a Exinda sea fluida y rapida. Antes de abordar directamente esta
similitud de funciones, en primer lugar, vamos a identificar términos que signifiquen 1o

mismo.
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v Reglas de filtrado (Exinda Network Orchestrator)

Cada politica definida en Exinda Network Orchestrator le permite elegir

el tipo de trafico al que la politica afectara. Esto se realiza mediante las reglas de
filtrado, en las que usted elige filtrar en funcion de elementos especificos: VLAN,
fuente, direccion, destino, tipo de servicio (TOS)/DSCP, aplicacion/grupo de
aplicaciones. Exinda Network Orchestrator incluye un inventario predefinido de
aplicaciones/grupo de aplicaciones. Este inventario puede ampliarse faciimente
mediante aplicaciones definidas por el usuario. Cada politica debe tener, al menos,
una regla de filtrado. Cuando Exinda Network Orchestrator asigna una politica
especifica, compara el flujo con las reglas de filtrado.

Reglas de correspondencia (Symantec PacketShaper)

Las reglas de correspondencia definen los criterios utilizados
por PacketShaper para identificar los tipos de trafico. Cada clase de trafico debe
tener, al menos, una regla de correspondencia.

Cuando PacketShaper intenta asignar un flujo de tréfico a una clase, compara el flujo
con los criterios de la clase haciendo una correspondencia de las reglas.
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E] Politica (Exinda Network Orchestrator)

Con Exinda Network Orchestrator usted crea politicas que son las responsables del
control del trafico. Las politicas se definen por: reglas de filtrado, prioridad, ancho de
banda garantizado (minimo o ampliable), almacenamiento en la caché del navegador,
técnicas de aceleracion y acciones adicionales (descartar, ignorar, devolver respuesta
HTML, redirigir HTTP, marcar paquetes DSCP).

Las reservas de ancho de banda garantizado se realizan solo desde la porcion del
ancho de banda ya asignada al circuito virtual, el cual sirve como el elemento del que
surgen todas las politicas. Cada politica tiene una prioridad que distingue qué politica
obtiene ancho de extra (ampliable) cuando esta disponible.

Politica (Symantec PacketShaper)

Una politica determina cOmo se trata una aplicacion en un contexto de aplicaciones
gue compiten entre si. En
PacketShaper hay varios tipos de politicas como: prioridad, velocidad, descartar,

ignorar, no admitir nunca.

Add Class Add Folder Delete Class Madify Class Haost List Editor User List Editor | Control Traffic

Skype Skype FZF Teephony Lppicaton

Policy Type: Rate -
Guaranteed bos

Burstable [ | at

Dscp No DSCP - Assign Name
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—g-| Circuito virtual (Exinda Network Orchestrator)

Con Exinda Network Orchestrator puede controlar el ancho de banda a dos niveles.

El primer nivel es el circuito virtual en el que puede definir cuanto ancho de banda

se asignara al trafico que cumpla ciertos requisitos/filtros (por ejemplo, todo el trafico

de VLAN 2, etc.). El ancho de banda asignado al circuito virtual proviene del ancho

de banda total disponible del puente/conexion a internet. El trafico que pasa a traves

del puente sera adaptado automaticamente por el circuito virtual. Un circuito virtual

consiste en al menos una politica que controlara el trafico que se corresponda con

sus filtros.

Particion (Symantec PacketShaper)

Una particion gestiona el ancho de banda para los flujos de las clases de trafico

Add Class Add Folder Delete Class Modify Class

Inbound

Partition Min: 10K [V] Burstable Max:

Apply Revert

User List Editor Control Traffic
S —
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<= Jerarquia de tres niveles (Exinda Network Orchestrator)

Resumen del arbol de clases (Symantec PacketShaper)

| Informes (Exinda Network Orchestrator)

Exinda Network Orchestrator informa de todo el trafico que pasa a traves del
dispositivo o instancia sin necesidad de configurar politicas u objetos. Existen
informes para: informes detallados en tiempo real (tipos estadisticos de monitorizacion
en tiempo real, entre otros), informe de subred y Exinda APS (similar a «gestion del
tiempo» en PacketShaper), entre otros.

Top Apps (MB}
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Informes (Symantec PacketShaper)

PacketShaper cuenta con visibilidad limitada del host (limitada a las clases de trafico
con la opcion de informes Top-10 Host activada, 16 instancias en total). Se pueden
obtener informes historicos de un periodo de hasta un mes para las clases ya
creadas. Cuando un usuario desea crear informes, tiene que definir el descubrimiento
del trafico.

D Preguntas frecuentes importantes

Exinda Network Orchestrator no necesita un motor de politicas para realizar
los informes; usted solo debe definir las politicas para el trafico que desea
controlar explicitamente.

Exinda Network Orchestrator no necesita una definicion de trafico para
informar sobre el mismo.

Valor anadido de la migracion a Exinda Network Orchestrator

Centro de administracion de Exinda (EMC): EMC sirve como
administracion

central en entornos de mayor tamafio que consisten en varias unidades
Exinda. EMC ofrece biblioteca, politica y distribucion de objetos
centralizadas, estado de los dispositivos/vista de helicoptero, CLI
centralizado y actualizaciones de firmware. En cambio, puede lograr 1o
mismo con PacketShaper mediante la combinacion de dos productos
independientes (PolicyCenter e IntelligenceCenter). Eso costara mas.
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Exinda Edge Cache: Cuando los objetos web se descargan de Internet

o con enlaces WAN, Edge Cache los almacena en el perimetro de la red.
Cuando lleguen posteriores peticiones del mismo material, el contenido
se enviara desde Edge Cache sin tener que descargar de nuevo los datos
originales sobre la WAN. Edge Cache puede almacenar objetos web,
videos, actualizaciones de software y cualquier otro contenido de la WAN.

Optimizacion de Exinda: Existen varias teécnicas de optimizacion, como la
aceleracion basada en TCP, la deduplicacion de la memoria/los datos WAN
y la compresion. Estas técnicas trabajan conjuntamente para ofrecerle al
usuario una mejor experiencia de aplicacion y también para ahorrar una
cantidad significativa de recursos (ancho de banda).

Visibilidad HTTPS: Exinda Network Orchestrator puede aportar visibilidad
HTTPS con su capacidad para leer nombres comunes y de organizaciones
a partir de los certificados SSL utilizados. Esto proporciona al usuario
suficientes herramientas para la creacion de aplicaciones personalizadas
que cubran este trafico cifrado.

Ancho de banda con licencia: PacketShaper cuenta con licencia en
«modalidad de niveles», de forma que el cliente elige el nivel mas cercano
a su utilizacion de ancho de banda actual (algunos ejemplos de niveles son
50 Mbps, 100 Mbps, 250 Mbps, etc.). Exinda Network Orchestrator utiliza
extensiones de licencia para adaptarse al valor exacto de ancho de banda
disponible para el cliente. Esto significa que los clientes no pagaran por
algo que no van a usar (ancho de banda adicional mas alla del valor de sus
conexiones).

Limitacion del control del trafico: PacketShaper esta limitado respecto

al numero de filtros y de clases con nombre. Exinda Network Orchestrator
permite que los usuarios definan el nimero de objetos necesarios (objetos
de red, objetos de aplicaciones, objetos VLAN, etc.).
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Retencion de informes: PacketShaper puede guardar los datos
recopilados (informes) hasta dos meses. Si el usuario desea almacenar
datos durante mas tiempo, se necesitan soluciones adicionales
(IntelligenceCenter). Exinda Network Orchestrator puede almacenar datos

hasta dos afos sin dispositivos o costes adicionales.

Comparacion de las cajas de HW
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Todos los nombres de productos y empresas mencionadas pueden ser marcas comerciales o marcas
comerciales registradas de sus respectivos propietarios. Toda la informacion contenida en el
presente documento era vdlida, a nuestro leal saber y entender en el momento de su publicacién.

La informacién contenida en el presente documento puede haber cambiarse sin aviso previo.



